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1. Introduccion

El presente manual de usuario describe el paso a paso del funcionamiento de
sesiones plenarias y reuniones de comision telematicas, a partir del Protocolo de
Funcionamiento Parlamentario Remoto consensuado en la Comision Especial de
Modernizacion Parlamentaria y aprobado por unanimidad en la Comisién de
Peticiones, Poderes y Reglamento de la Honorable Camara de Diputados de la

Nacion.

Tanto para el desarrollo de las reuniones de comisién como para la realizacion de las

sesiones plenarias telematicas se utilizaran dos plataformas:

Por un lado, una plataforma propia de la HCDN, que permitira la identificacion

del diputado/a a través del sistema de validacion de identidad de RENAPER.

- Para las reuniones de comision se podra acceder a dicha plataforma

ingresando a comisiones.hcdn.gob.ar.

- Para las sesiones plenarias se podra acceder a la plataforma ingresando a

recinto.hcdn.gob.ar. En este caso, ademas de acreditar la identidad y registrar

la asistencia, la plataforma permite acceder a la votacion.

Por otro lado, se utilizara una plataforma de videoconferencia llamada Webex,

a través de la cual se desarrollara la interaccion telematica o debate.

Luego de haber ingresado y validado su identidad en comisiones.hcdn.gob.ar o

recinto.hcdn.gob.ar, seglin corresponda, los diputados/as podran acceder al link de

la videoconferencia, que se encontrara en el botdn "Webex" de la plataforma de la
HCDN.
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2. Requerimientos y recomendaciones técnicas generales

Los/as Diputados deberan:

a)

b)

Utilizar la Red Virtual Privada (VPN) de la HCDN para el envio de proyectos y la
participacion en sesiones y reuniones de comision telematicas, lo cual que
garantizara que la conexion se realice de forma segura. Ver ANEXO II sobre
como instalar la VPN.

Firmar los proyectos de ley, resolucion, declaracion, despachos de comision y los
documentos relacionados a los mismos, a través del sistema de firma digital,

siempre que los/as diputados/as cuenten con el registro de la misma.

Aclaracion: los/as diputados/as que no cuentan con la firma digital podran
realizar las actividades referidas por las otras vias previstas, hasta que gestionen

el registro de su firma digital.

La firma digital se puede gestionar en la HCDN, autoridad de registro certificada
por la Oficina Nacional de Tecnologias e Informacion (ONTI) o en los entes

habilitados en todo el pais.

El turno de generacion de la firma digital en la HCDN se debe solicitar en el

siguiente link: https://turnofirmadigital.hcdn.gob.ar. Los/as diputados/as que se

encuentren en otras provincias, podran tramitar su firma digital en los organismos
publicos del siguiente listado, que funcionan como autoridades de registro
certificadas por la ONTI:

https://pki.jgm.gov.ar/app/Listado _de Autoridades de Registro.aspx

Tener conocimiento de la fuente de conexién a Internet que se usara en las
sesiones (es decir, si es por cable o inaldmbrica) para que, en caso de
inconvenientes, se pueda proporcionar esta informacion a la Mesa de Ayuda para

una mejor asistencia.
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d) Revisar que funcionen sus dispositivos electrénicos, las camaras de video y los
micréfonos, con una antelacion minima de 24 hs. antes de la reunion telematica,
a fin de contar con su correcto funcionamiento.

e) Verificar el funcionamiento de la conexidn a la plataforma conectandose a las
sesiones telematicas al menos treinta (30) minutos antes del horario pautado
y recibir asistencia en caso de que sea necesario. Para revisar el estado de la

conexién ingresar en el siguiente sitio: https://mediatest.ciscospark.com/.

f) Mantener la cdmara encendida para verificar la asistencia de los miembros en los
momentos necesarios para contabilizar el quérum, asi mismo se recomienda
mantenerla encendida durante todo el debate telematico.

g) Disponer de auriculares y mantener el micréfono apagado mientras no se esté
haciendo uso de la palabra. Esto permitira evitar ruidos de fondo durante el

transcurso de la reunion.

Se recomienda a los/as Diputados/as:

a) Ingresar a la plataforma a través de una computadora que esté conectada a
internet directamente por cable. De no ser posible, hacerlo con conexion
inalambrica, procurando estar lo mas cerca posible del repetidor de sefial.
Asimismo, se recomienda ubicarse en un ambiente silencioso y con buena
iluminacion.

b) Evitar la conexion a internet de otros dispositivos que afecten la disponibilidad
del ancho de banda.

c) Procurar que la posicién y el angulo de la cdmara web utilizada para la sesién
y/o reunion telematica sea lo mas frontal y centrado posible.

d) Realizar consultas y solicitar asistencia en todo momento comunicandose con
la Mesa de Ayuda a través del chat de la plataforma o telefénicamente
llamando al: 011 6075-5111.
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3. Presentacion de proyectos

Para la presentacion de proyectos de Ley, Resolucidon y Declaracion los/as diputados/as

deberan:

a) Enviar un correo electrénico desde su casilla institucional personal a la casilla
de la Mesa de Entradas de la Secretaria Parlamentaria:

mentradas.dsecretaria@hcdn.gob.ar.

b) Adjuntar el proyecto en formato PDF. Los documentos en PDF deberan contar
con firma digital en los casos que los/las firmantes estén registrados/as.

c) Copiar a los co-firmantes, en caso de existir, en el correo electronico.

d) La Mesa de Entradas respondera la comunicacion indicando su recepcion v el
numero del expediente asignado, tanto al autor del correo electronico con el
proyecto adjunto, como a los/as co-firmantes expresados en el envio.

e) En caso de que se copie un/a diputado/a que no es co-firmante, dicho
diputado/a debe informar el error a la Mesa de Entradas en un plazo no mayor

a un (1) dia habil de haber recibido dicha notificacion.

4. Reunion de Comisiones Permanentes y Especiales
4.1 Convocatoria y otras acciones previas a la reunion
4.1.1 Secretarios/as de Comision
Corresponde a los/as secretarios/as de comision:

a) Dar aviso a las Secretarias General, Parlamentaria y a la Direccion Comisiones,
previo a la convocatoria a reunion telematica, con la mayor antelacion posible

a fin de efectuar las gestiones correspondientes.

b) Enviar por correo electrénico la siguiente informacién a los/as integrantes de

la comision: dia de la reunién, horario, temario (con los expedientes si
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correspondiera), link y contrasefia para conexién via plataforma de

videoconferencia online.

c) Gestionar la grabacién de las reuniones, la transmision en vivo y la publicacion

del video en la seccidn de la pagina web correspondiente a su comision.

d) Gestionar los pedidos de acceso a las reuniones telematicas para asesores y

diputados/as que no formando parte de la comisidén quieran presenciarlas.

4.2 Ingreso a la reunion de comision telematica

Para la participacion en reuniones de comision telematicas se recomienda a los/as
diputados/as el uso de dos dispositivos; un teléfono celular para ingresar a

comisiones.hcdn.gob.ar con el fin de verificar la identidad, y una computadora que

deberd utilizar para poder participar en el debate durante toda la sesién telematica.
Los/as Diputados/as deberan:

a) Conectar a la red VPN (Virtual Private Network) los dispositivos electrénicos

que se utilizaran para realizar la reunion de la Comisién telematica.

b) Ingresar a comisiones.hcdn.gob.ar.

c) Acceder con usuario y contrasefa de red (los mismos datos de ingreso a la PC
de la HCDN).

d) Acceder a la solicitud de revisién biométrica instantanea requerida por el
sistema y validada con el RENAPER, a través de la toma de fotografias de
los/as usuarios/as con tres variantes: rostro neutral, rostro con una mueca
indicada por el sistema (sonrisa, guifio, etc.) y rostro con ojos cerrados. Para
mas informacién sobre el proceso de verificacién de RENAPER ver el Anexo I

al presente manual.

e) Una vez que el/la diputado/a se conecte a través de la VPN, ingrese con

usuario y contrasefia de red y certifique identidad con el sistema de datos
6
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biométricos de ReNaPer, podra acceder a las credenciales para ingresar a la
reunion por videoconferencia (link, ID y contrasena), que se brindara en la
aplicacién y, recién en ese momento, a través del correo institucional. Dicha

informacion es privada, de uso personal y no debe ser retransmitida.

f) Ingresar a la plataforma con nombre y apellido completo y direccion de correo

electrdnico institucional.
g) Introducir contrasefia privada.

h) Al introducir la contrasena ingresaran a la “sala de espera”, donde deberan
verificar el funcionamiento del audio y camara de video. Luego de verificar,

deben apretar “Entrar en la reunién”.

4.3 Acreditacion y registro de asistencia

a) Para contabilizar el quérum de la reunién se tomaran en cuenta los/as
diputados/as conectados/as en la plataforma, con video encendido y sera

registrado por el/la Secretario/a de la comisidn convocante.

b) Si un/a diputado/a ingresa a la reunidon de comision con posterioridad al
plazo indicado en el punto a) del presente apartado, el/la Secretario/a de
comision lo hara saber a viva voz, con el fin de que todos sus integrantes

se encuentren en pleno conocimiento de la cantidad de asistentes.

4.4 Uso de la palabra

a) La palabra sera concedida a los/as diputados/as de conformidad con el

reglamento de la HCDN.

4.5 Dictamenes y despacho de comisiones



DIRECCION DE INNOVACION,
PLANIFICACION Y
NUEVAS TECNOLOGIAS

a) Los dictamenes podran ser firmados conforme al procedimiento previsto en el
punto 3 del presente manual de uso para funcionamiento parlamentario
remoto. Los/as diputados/as que alun no tengan registrada su firma digital
deberan ademas enunciar a viva voz, durante la reunion de comisiones, su
acompanamiento al despacho.

b) Hasta tanto culmine el registro de firma digital de los/as diputados/as, los/as
presidentes deberan consignar los/as diputados/as adherentes a cada
dictamen y deberan copiar las direcciones de correo electrénico institucionales
de dichos adherentes al momento del envio.

c) Los despachos de comision deberan ser enviados por el/la Presidente/a de la
comision, con la asistencia del/la Secretario/a, en formato PDF, a la casilla de

correo institucional de la Direccion Comisiones: dcomisiones@hcdn.gob.ar.

d) Una vez visado el expediente, la Direccion Comisiones procedera a su
despacho dandole ingreso a la Mesa de Entradas de la Direccion Secretaria.

e) Los despachos recibidos y registrados por Mesa de entradas de Direccién
Secretaria seran numerados correlativamente en el orden de su presentacion
y publicados como Orden del dia por la Direccion Comisiones en el sitio web

de la HCDN, a los efectos previstos en el art. 113 del Reglamento de la HCDN.

5. Sesiones

5.1 Convocatoria y otras acciones previas a la sesion
Secretarias
Corresponde a las Secretarias:

a) Enviar, desde una casilla de correo oficial de la Secretaria Parlamentaria a los
correos institucionales de los/as diputados/as, la convocatoria a sesion
telematica indicando dia de la sesién, horario, orden del dia y asuntos

entrados.
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b) Garantizar la publicacidn de la orden del dia y asuntos entrados en el sitio web
de la HCDN.

¢) Enviar por correo electronico, dos (2) horas antes del horario pautado para
sesionar, el link de la convocatoria para ingresar a la plataforma. La
informacion debera ser enviada desde la casilla de correo oficial de la

Secretaria Parlamentaria a los correos institucionales de los/as Diputados/as.

5.2 Ingreso a la sesion telematica

Para la participacion en sesiones telematicas se recomienda a los/as diputados/as el

uso de dos dispositivos; un teléfono celular para ingresar a recinto.hcdn.gob.ar con

el fin de dar quérum y votar, y una computadora que debera utilizar para poder

participar en el debate durante toda la sesion telematica.
Los/as Diputados/as deberan:

a) Conectar sus dispositivos electrénicos seleccionados a la red VPN (Virtual
Private Network).

b) Ingresar a recinto.hcdn.gob.ar.

c) Acceder con usuario y contrasefia de red (los mismos datos de ingreso a la PC
de la HCDN).

d) Acceder a la solicitud de revisién biométrica instantanea requerida por el
sistema y validada con el RENAPER, a través de la toma de fotografias de
los/as usuarios/as con tres variantes: rostro neutral, rostro con una mueca
indicada por el sistema (sonrisa, guifio, etc.) y rostro con ojos cerrados. Para
mas informacion sobre el proceso de verificacion de RENAPER ver el anexo al

presente manual.

e) Una vez que se cumplan con estos pasos, en la aplicacion se visualizaran los

datos personales, el orden del dia, el acceso a votacion y el recinto virtual
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donde encontraran a los/as concurrentes a la sesidn remota. Asimismo,
cuando el/la diputado/a se conecte a través de la VPN, ingrese con usuario y
contrasefa de red y certifique identidad con el sistema de datos biométricos
de ReNaPer, podra acceder a las credenciales para ingresar a la reunién por
videoconferencia (link, ID y contrasefia), que se brindara en la aplicacion vy,
recién en ese momento, a través del correo institucional. Dicha informacion

es privada, de uso personal y no debe ser retransmitida

Una vez que el/la secretario/a anuncie el quérum, se dara comienzo a la

sesion.

5.4 Uso de la palabra

a) La palabra sera concedida a los/as diputados/as de conformidad con el

reglamento de la HCDN. Sin perjuicio de ello, la Secretaria Parlamentaria
habilitara, previo a cada sesion, un registro de uso de la palabra acordado por
los Jefes de Bloque, en caso de ser necesario para un mejor desarrollo de la

sesion telematica.

b) El/la diputado/a que asuma la representacion de cada blogue debera informar

sobre los/as diputados/as que haran uso de la palabra.

c) Al iniciar la sesion se silenciaran todos los micréfonos y el presidente dara la

palabra en forma ordenada.

5.5 Votacion

a) Una vez que los/as diputados/as se hayan identificado en la aplicacion de

recinto.hcdn.gob.ar tendran acceso al modulo de votacion.

b) Antes de votar, el/la diputado/a debera validar nuevamente su identidad con

el sistema de datos biométricos del RENAPER.

10
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c) Se debera hacer click en el mddulo “Votacidn” de recinto.hcdn.gob.ar,
identificarse y votar AFIRMATIVO, NEGATIVO o ABSTENCION.

d) En caso de tener inconvenientes con la plataforma, el/la diputado/a tendra la

posibilidad de aclarar su voto a viva voz.

e) Los/as diputados/as que quieran abstenerse de votar solicitaran la palabra al
presidente a fin de requerir al cuerpo autorizacidén para abstenerse y, una vez

autorizados, procederan a votar en dicho sentido.

5.6 Mesa de ayuda

Los jefes de bloque tendran la posibilidad de informar desperfectos técnicos
en el transcurso de la sesion y ser asistidos por la Mesa de Ayuda de la HCDN
(teléfono: 011 6075-5111).

En caso de existir desperfectos técnicos generalizados, el presidente evaluara
la posibilidad de llamar a cuarto intermedio hasta resuelto el inconveniente.
Seran consideradas validas las deliberaciones y decisiones que hayan tenido

lugar con anterioridad a ese momento.
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Anexo I: Sistemas de RENAPER y ARSAT

RENAPER

Para realizar la verificacion de identidad, el Registro Nacional de las Personas
(RENAPER) precisa el nimero de DNI, el sexo (informacidon contenida en la base de
datos de la HCDN) y la fotografia (autorretrato o selfie) del usuario, la cual debe cumplir

con los siguientes requisitos:

- Expresion neutra del fotografiado

- Fondo uniforme detras del rostro

- Ausencia de anteojos

- Un plano tal que el rostro cubra la mayor proporcidon posible de la captura

fotografica

Con los datos enviados, el Sistema Automatizado de Identificacion Biométrica (ABIS)
del RENAPER realiza la verificacién de identidad y devuelve como resultado un valor
entre 0 y 100, donde cualquier valor superior a 60 puntos determinara que la persona
fotografiada es quien dice ser. El tiempo de verificacion que efectua el sistema es de

entre 3 y 5 segundos en linea.

La fotografia selfie capturada es transmitida de manera cifrada y en formato base64,
junto al DNI y el sexo al centro de datos del RENAPER a través de la Interfaz de

Programacion de Aplicaciones (API) expuesta para tal fin.

La API recibe la fotografia, la convierte a imagen binaria y mediante el DNI y el sexo
recibido, ejecuta una consulta sobre la base de datos DNI/Pasaporte de RENAPER vy
recopila la mejor fotografia asociada a un tramite firmado digitalmente y emitido por

dicho organismo.

Luego, la API presenta ambas fotografias al monitor biométrico. El monitor ejecuta la
comparacién utilizando el algoritmo especifico para tal fin, devuelve el resultado a la

interfaz, y la interfaz arroja el resultado al requirente.
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La tecnologia empleada para el reconocimiento facial es una herramienta denominada
‘NeoFace Watch’ de la empresa NEC, implementada e integrada en la Republica
Argentina por personal del RENAPER y reconocida por el National Institute of Standards
and Technology (NIST) en sus informes oficiales (ver en referencia:
https://nvipubs.nist.gov/nistpubs/ir/2019/NIST.IR.8271.pdf)

La accidn de verificacién cuenta con un nimero de transaccién unico llamado TCN, que
identifica a esta operacion con fecha y hora y el resultado. Toda esta informacion esta

trazada en el sistema por lo que se puede generar un reporte cuando sea necesario.

Con respecto a la Infraestructura el RENAPER cuenta con dos Datacenters
independientes que funcionan de forma sincronizada.Existen decenas de organismos
estatales, Bancos Publicos y Privados que utilizan este servicio las veinticuatro horas

del dia, los siete dias de la semana.
ARSAT

En convenio con ARSAT se realizan tests para descartar que existan vulnerabilidades
en el sistema y un sistema de cifrado para garantizar la seguridad. A su vez, los datos
recabados seran alojados en un data center propio con equipamiento con componentes
redundantes y conectividad redundante a internet a través de dos proveedores. Como
plan de contingencia, se encuentra habilitada en un segundo Data Center ubicado en
ARSAT una copia del sistema, que garantizara la continuidad del funcionamiento en

caso de incidentes mayores.

ARSAT provee un esquema de hosting en su Datacenter donde el personal de la HCDN
administra los sistemas. Esto significa que el acceso a los datos es exclusivo del personal
de la HCDN.
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M

Anexo II: CoOmo instalar la VPN

INSTALACION Y
CONFIGURACION DE VPN.
ACCESO REMOTO A LA

RED DE LA HCDN

DIPUTADOS
ARGENTINA
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VPN | Sistema operativo ANDROID

e 1. Descargar StrongSwan.

G s
*Hacer clic en el icono “Play Store”.

@ LaPlata

01:27 s & 19%¢
O @

La Redonda RadioLa M Mercado AZ Screen
1003 Red Libre Pago Recorder

X O@ 0%

Google WhatsApp Instagram  Lite  Facebook

Br0& =

ComolLlego PlayStore ~Cimara  Galeria  Ajustes

o8

(=

€ strongswan

st
€
43 % (1112 &) = 100mil $

Articulos que te pueden gustar VERMAS

®Buscar e instalar la aplicaciéon < @ ?‘ \

in VPN Client
Project

“StrongSwan VPN Client”. P o
OpenConnec & FortiClient : SmanvPN t Tunne
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VPN | Sistema operativo ANDROID

® Abrir la Aplicacion StrongSwan vy
configurarla completando los
siguientes campos:

< Add VPN profile SAVE CANCEL

®Server: cerbero.hcdn.gob.ar

®* VPN Type: IKEv2 EAP
®*Username/Password: usuario y
contrasena provistos por la Direccion
hglopez General de Informatica y Sistemas.

® CA certificate » Select Automatically
® Profile name: HCDN

®pPresionar el botén “SAVE”

cerbero.hcdn.gob.ar

sername/Password)

HCDN

Completar la accién mediante

i~

2. Importar Certificado Digital. Import cericate stalador de

certificados

Siempre Solo una vez

®Descargar el archivo “ca-hcdn.crt”
recibido por mail y abrirlo.

®Seleccionar la opcidn
“Import Certificate”.
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VPN | Sistema operativo ANDROID

® Completar el nombre del
certificado con el texto “HCDN”
y presionar Aceptar.

Nombre del certificado

Nombre del certificado:
HCDN
Uso de credenciales:
VPN y aplicaciones

E1paquete comene
un certificado de CA

Cancelar Aceptar

ADD VPN PROFILE

Status: No active VPN

{CDN

3. Acceder a la VPN.

® Abrir la Aplicacién “StrongSwan”
y presionar la conexién “HCDN”.
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VPN | Sistema operativo ANDROID

Bov 7 .l 68 %)

5 ADD VPN PROFILE

Status
Profile: HCDN

DISCONNECT
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M

INSTALACION Y

CONFIGURACION DE VPN.

ACCESO REMOTO A LA
RED DE LA HCDN

DIPUTADOS
ARGENTINA
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VPN | Sistema operativo iOS

of -} -

®
@

16:22

Configuracién

Bluetooth
Datos celulares

Compartir Internet

Notificaciones
Sonidos y vibracién
No molestar

Tiempo en pantalla

General

Centro de control
Pantalla y brillo
Accesibilidad

Fondo de pantalla

®Hacer clic en “VPN”

No disponible >

1. configurar VPN.

Seleccionar el icono “Configuracion’
de la pantalla principal.

®Hacer clic en “General”

wil Personal ¥ 16:22

{ Configuracién ~ General

Actualizacién en 20. plano

Fecha y hora
Teclado

Tipos de letra
Idioma y regién

Diccionario

Sin conexién >

Disposiciones legales y normativas

Restablecer

Apagar

’
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NUEVAS TECNOLOGIAS

VPN | Sistema operativo iOS

{ General

CONFIGURACIONES DE VPN

Estado Sin conexion

Hedn

v

Agregar configuracion de VPN...

#0000 AR PERSONAL LTE 16:34

Cancelar Hedn

Tipo

Descripcién Hedn

Servidor  cerbero.hcdn.gob.ar

IDremoto cerbero.hcdn.gob.ar
ID local

® Pulsar sobre el botén IKEv2 T
y completarlo con los siguientes
datos:

Autent. del usuario Nombre de usuar

Nombre de usuario gdemarco

Contrasefia eesesee

Descripcion: Hcdn

*“Agregar configuraciéon VPN”.

Sevidor: cerbero.hcdn.gob.ar [ o Ao

ID remoto: cerbero.hcdn.gob.ar
Usuario y contraseia: colocar los
datos brindados por la Direccion
General de Informatica y Sistemas.
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DIRECCION DE INNOVACION,
PLANIFICACION Y
NUEVAS TECNOLOGIAS

VPN | Sistema operativo iOS

#0000 ARPERSONAL LTE 16:34

& Hedn Autent. del usuario

Ninguna
Nombre de usuario

Certificado

2. Importar certificado de la HCDN.

®Descargar el archivo “ca-hcdn.crt”
recibido por mail.

® Presionar el botdon “Permitir”.

wil Personal ¥ 16:27 © .

Q Buscar o ingresar sitoweb & ©

Este sitio estd intentando descargar
un perfil de configuracién. ;Quieres
permitirlo?

Ignorar  Permitir
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DIRECCION DE INNOVACION,
PLANIFICACION Y
NUEVAS TECNOLOGIAS

VPN | Sistema operativo iOS

@ 186.33.210.125

Firmado por 186.33.210.126

7

Contiene Certificado

Mas detalles

Eliminar perfil

®\/olver al menu de “Configuracién”

y hacer clic en “General” »

“Informacion” » “Config. certificados
de confianza” y activar la opcidn

186.33.210.125.

3. Activar el certificado instalado

1]

®Seleccionar el icono “Configuracion
de la pantalla principal.

®Hacer clic en “General” » “Perfil” »
“186.33.210.125” » Instalar.

wil Personal ¥ &0 16:56 @ -

£ Config. certificados de confianza

Versién

Versién confiable de activo

CONFIAR PLENAMENTE EN CERTIFICADOS RAIZ

186.33.210.125 @)

Mas informacién sobre los certificados de confianza
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DIRECCION DE INNOVACION,
PLANIFICACION Y

NUEVAS TECNOLOGIAS

VPN | Sistema operativo iOS

wil Personal ¥ @&

< General VPN

®\/olver al menu de “Configuracion”

y hacer clic en “General” » “VPN”.
CONFIGURACIONES DE VPN Conectar.
Estado

Conectado 0

v Hedn

Agregar configuracion de VPN...
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DIRECCION DE INNOVACION,
PLANIFICACION Y
NUEVAS TECNOLOGIAS

M

INSTALACION Y

CONFIGURACION DE VPN.

ACCESO REMOTO A LA
RED DE LA HCDN

DIPUTADOS
ARGENTINA
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DIRECCION DE INNOVACION,
PLANIFICACION Y
NUEVAS TECNOLOGIAS

VPN | Sistema operativo macOS

El siguiente procedimiento permite configurar la VPN en sistemas MAC.
Debe estar actualizado a la ultima versién (o posterior a la 10.15.1 macOS Catalina).

1. Instalar el certificado.

e Seleccionar “Abrir” con “KeyChain
Access” y “Aceptar”.

rrrrr

e Al solicitarse permisos ingresar usuario y contrasefa.

e Seleccionar el certificado instalado con el nombre
186.33.210.125, hacer clic en “Confiar - Al utilizar este
certificado...”.

e Desplegar y seleccionar “Confiar siempre” - “Aceptar”.

e Descargar el archivo “ca-hcdn.crt”.
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DIRECCION DE INNOVACION,
PLANIFICACION Y
NUEVAS TECNOLOGIAS

VPN | Sistema operativo macOS

El siguiente procedimiento permite configurar la VPN en sistemas MAC.
Debe estar actualizado a la ultima versién (o posterior a la 10.15.1 macOS Catalina).

1. Instalar el certificado.

e Seleccionar “Abrir” con “KeyChain
Access” y “Aceptar”.

rrrrr

e Al solicitarse permisos ingresar usuario y contrasefa.

e Seleccionar el certificado instalado con el nombre
186.33.210.125, hacer clic en “Confiar - Al utilizar este
certificado...”.

e Desplegar y seleccionar “Confiar siempre” - “Aceptar”.

e Descargar el archivo “ca-hcdn.crt”.
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DIRECCION DE INNOVACION,
PLANIFICACION Y
NUEVAS TECNOLOGIAS

VPN | Sistema operativo macOS

Firefox Archivo Editar Ver Historisl Marcadores Herramientas Ve

Acerca do esta Mac

P S —— 2. Crear la conexién VPN.

Elementos recientes
Forzar salida de Firefox
Reposo

e Seleccionar menu Apple .’ -
Powour saspo — “Preferencias del Sistema” - “Red”.

Bloquear pantalia
Cerrar sesion de HCON DGIS.

e Presionar “+” para agregar una conexion.

stado: Conectado

del Wi-Fi en la barra de mends Avsnraco




DIRECCION DE INNOVACION,
PLANIFICACION Y
NUEVAS TECNOLOGIAS

VPN | Sistema operativo macOS

o Configurar la VPN con los siguientes datos:

INTERFAZ: VPN
TIPO DE VPN: IKEV2
NOMBRE DEL SERVICIO: VPN (HCDN)

Avanzaco

o« Completar los datos como indica la imagen:

DIRECCION DEL SERVIDOR: “cerbero.hcdn.gob.ar”
ID REMOTA: “cerbero.hcdn.gob.ar”

scon: | Automitics

Estado: No conectado

Configuracidn de autenticacion.

Conectar
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DIRECCION DE INNOVACION,
PLANIFICACION Y
NUEVAS TECNOLOGIAS

VPN | Sistema operativo macOS

3. Configurar autenticacién.

e Seleccionar “Usuario”.

NOMBRE DE USUARIO:

completar con el usuario otorgado

por la Direccion General de Informatica
y Sistemas, sin dominio (@hcdn.gob.ar).

CONTRASENA: completar con la
contrasena asignada por la DGIS.

e Seleccionar “Mostrar estado de VPN en Barra
de menus” y “Conectar”.

Configuracién de autenticacién.

Canectar

# Mostrar estado de VPN en barra de mends

» Para verificar la correcta configuracion acceder
a la intranet.hcdn.gob.ar o aplicativos web de la Camara.
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PLANIFICACION Y
NUEVAS TECNOLOGIAS

M

NS \WNel[e]\R%
CONFIGURACION DE
VPN EN WINDOWS

DIPUTADOS
ARGENTINA

DIRECCION DE INNOVACION,
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DIRECCION DE INNOVACION,
A PLANIFICACION Y
NUEVAS TECNOLOGIAS

Instalacion del certificado
de la CA de la HCDN

Una vez descargado el archivo “ca-hcdn.crt”, no hacer clic en el mismo. Por favor
seguir las siguientes indicaciones.

PROCEDIMIENTO:

- En el teclado, pulsar el boténE y la R al mismo tiempo.
- En la ventana emergente, ingresar “mmc” y pulsar enter.
- En la consola de Windows, seleccionar:

- “Archivo” - “Agregar o quitar complementos” y seleccionar el complemento
“Certificados”,

- Pulsar el botén “Agregar” - “Cuenta de equipo” - “Siguiente” - “Aceptar”.

[ Corsolal - [Reiz de console] [m]
@ Archive Accién  Ver Favoritos  Ventana  Ayuda

@@= mE = HE

[ Raizde consola

No hay elementos disponibles en estavista.

Agregar o quiter complel

Piede ssiecciorar complementos para esta consola de entre los disponibles en su equipo y configurar e conjuntn selectionado de
complementos, También pued configurar Que extensones se hablitan para s complementos extensibles.

disponbles: e i

Gomplemento [— a [ Raiz de consolz | Editar extensiones... |
7 Admiristraién de di... Migosoft and...
& administradén de e...  Microsoft Cor...
b Administracén de im... Midosoft Cor. ..
& Admiristracién de TPM  Microsoft Cor..., Suibr-

E3admnstrador ce au... MiTosoft Cor...
P adminictrador ce ds... Mizosoft Cor... | S
) administrador celes... Miaasoft Cor... .
Icareta HMiTosoft Cor...
3| Carpetas compartidas_ Microsoft Cor. .
Mirasoft Cor....
T Configuraccn y anal.. Mirosoft Cor. .
=/ Conjuntoresutante... Microsoft Cor...
=i Conirol Actvex Miosoft Cor...

Qutar

% |

Destiin:

tificados " i N S2rvico ¢ un equUPo.

| ot |

iones adicionales >

- A la izquierda de la ventana, desplegar '(>), la opciodn “Certificados (equipo
local)” y la opcidn “Entidades de certificacion raiz de confianza”.

- Hacer clic con el botén derecho en “Certificados” - “Todas las tareas” -
“Importar”.
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DIRECCION DE INNOVACION,
PLANIFICACION Y
NUEVAS TECNOLOGIAS

Instalacion del certificado
de la CA de la HCDN

- Seleccionar el certificado ca-hcdn.crt y luego continuar con las opciones por
default.

dos (equipa loca\Entidades de certificac

& Archivo Accién Ver Favoritos Ventana Ayuda

e»| nglale= BE
_ Raiz de consola Emitido pora - Emitido por Fe piracion P itos plant
v G Certificados (equipo local) 1) AddTrust Extemal CA Root AddTrust Extemal C4 Root 2075/2020 Autenticacién del 5. The USERTrust
:’ Lol perzoaat [53lAutoridad de Cestificacion Fimaprofesio... Autoridad de Certificacion Fimap... 31/12/2030 Autenticacién del .. CAROOT Firmz ety s ’]
e LalBakimore Cy Baktimore CyberTrust Root 12/5/2025 Autenticacién del 5. DigiCen Batim
" B 0 e | Certum CA /erz02r Autenticacién del 5. Certum
s M Fuiaie — Certum ca 31127209 Butenticacién del z..  Certum Trustec
> il o > fea Class 2Primary CA 6712019 Correo seguro, Aut..  CentPlus Class
, ) Cetficadose  Muevaventana desde aqui fimary Certification Auth... Class 3 Puslic Primary Certificato..,  1/8/2022 Comeo seguro, Aut..  VeriSign Class &
> ([ Entidsdesde Certification Authority  COMODO RSA Certification Auth...  18/1/2036 Autenticacion del 5. COMODO SEC
. il Pervonas i SR A el ik et 1997 Microsoft Corp. Copyright (¢] 1997 Microsoft Corp.  30/12/1369 Impresién defecha  Microsoft Time
> [ Emisoresdee Actualizar om Root CA2 Deutsche Telekom Root CA 2 972019 Comeo seguro, Aut..  Deutsche Telek
) L Vistsprevind  bponartita, £d ID Root CA DigiCert Assured 1D Root CA 11200 Autenticacion del 5. DigiCert
5 [ 2ADTokenls Reot CA DigiCert Global Root CA /1172031 Rutenticacién del z.. DigiCert
» [ Otasperson:  Ayuda Rssurance E Root CA DigiCert High Assurance EY Root .. 8/11/2031 Autenticacién del .. DigiCen
> ] Homegroup Machine CEitific 5T Root CAX3 DST Reot CAX3 30/9/2021 Correo seguro, Aut..  DST Root CAX
> IR MsEtistaryfoutoal =] fi h f h 27111/2026 Autenticacién del 5. Entrust
> [ Soiicn calpci = ifi Authority - G2 ificati hori...  7/12/2030 icacién dels... Entrustnet
> (B Rak Entrustnet Certifi it Entrust.net Certification Authority... 24/7/2020 Autenticacion del .. Entrust (2043)
3 Il Disposkhos decorfianza [3lEquifex Secure Certificate Authority Equitex Secure Certificote Authority  22/2/2018 Comeo seguro, Aut..  GeoTrust
> Tl Windows Live D Tokan |smuer 53] GeoTrst Global CA GeoTrust Global CA 21757202 Autenticacién dels.. GeoTrust Globs
L)GeoTrust Primary Centfication Authorty  GeoTrust Primary Cenfication Au... 1672036 Autenticacién del 5. GeoTrust
51GeoTrust Primary Certfication Authonty .. GeoTrust Primary Certfication Au.. 1/12/2037 Autenticacién del 5., GeoTrust Prim:
E516lobalSign GlobalSign 18/3/2029 Autenticocién del 5. GlobalSign
] Giobalsign GlobalSign 151272001 Autenticacién del 5. GlobalSign
(] Giobalsign Root CA GlobalSign Reot CA 207172028 Autenticacin del 5., GlobalSign
[5)Go Doddy Closs 2 Certfication Authorty  Go Doddy Class 2 Certication Au...  29//2034 Autenticacién del 5. Go Daddy Clos
51Go Daddy Root Certificate Authority - G2 Go Daddly Root Cerlificate Authr... 31/12/2037 Butenticacién del z.. Go Daddy Roof
LLIGTE CybeiTrust Global Root GTE CyberTrust Global Root 137212018 Comeo seguro, Aut..  DigiCert Gioba
C3lHotspot 20 Trust Root CA - 03 Hotspot 20 Trust Roct CA- 03 B/12/2043 Autenticacién del 5. Hotspot 20T
[ZIMicrosoft Authenticode(tm) Root Autho... Microsoft Authenticode(tm) Root... 31/12/199% Correo seguro, Fir..  Microsoft Autt
E5IMicrosoft Root Autharity Microsoft Root Authity 31712/200 <Todos> Microsoft Root
(=] nificate Auth Z rificate Authori.. 9/5/2021 <Todos» Microsaft Root
Tt Dmt Coiis Aok IO Meicls Dot Cocificsa s 25 P Minnenisonca ¥
Contiene s acciones que se pusden reaiizar en & elemento.

- Para verificar la instalacion del certificado corroborar que se visualice el archivo
con el nombre 186.33.210.125 al principio de la lista.

@ Archivo Accion Ver Favoritos Ventana Ayuda

e 2T 46 XE = Bim
“ Raiz de consola Emitiro per @
oW st T ST
Pesond o X JAddTrust Extemal CA Root
E';"gz;:‘;:"'ﬂ‘a‘"’“ raiz de conflanza | (=), cridad de Certificacion Fimaprofesio., Autoridad de Gertficacion Firmapi. i Autenticacion del 5.
T Ll ClBaktimore CyberTrust Root Baltimore CyberTrust Root /512025 Autenticocin dels.. - DigiCert Balti i
B B e s tacin i miios G5lCertum CA Certum CA /82027 Autenticacién dels.. Certum Aeconassiconales >
iores de conlionss S Certum Trusted Network CA Certum Trusted Network CA 311272029 Autenticacion del .. Certum Truste:
ook G e e [5)CHss 2 Primary CA Class 2 Primary CA 6772013 Comeo seguro, Aut..  CertPlus Class
Entidacies de certificacion raic deterceros || 31 Class 3Publc Primery Certification Auth... Class 3 Public Primery Cerificatio... 1/3/2028 Corren segur, Aut... VeriSign Class !
B ik e e L5JCOMODO RSA Certification Authority [< erifi Auth.. 13/1/2038 icacién dels.. COMODO SEC
Emisores de autenticacién de cliente lCopyright (c] 1957 Microsoft Corp. Copyright (<) 1957 Microsoft Corp.  30/12/1399 Imgresion defecha  Microsoft Timi
Vista previa de raices de compilacién 5IDeutsche Telekom Root CA2 Deutsche Telekom Rect CA 2 9772019 Corren segure, Aut..  Deutsche Telek
AAD Token lssuer L2IDigiCert Assured ID Root CA 9/11/2031 Autenticacién dels.. DigiCert
5 ] Otras personas | GlbigiCert Global Root CA 9/11/2031 Autenticacion del .. Digicert
» [ Homegroup Machine Certficates CalDigiCert High Assuronce EY Root CA DigiCert High Assurence EV Root .. 9/11/2031 Autenticacin del .. DigiCert
 MsiEHistorylournal [5)DST Root CAX3 DST Root CA X3 30¢9/2021 Comeo segurc, Aut..  DST Root CAX.
C =] rification Authorit Entrust Root Certifi 27/11/2026 licacion dels..  Entrust

o tefigentes. || B i fhority - G2 Entrust Root Certification Autheri..  7/12/20%0 Autenticscin del 5., Entrustnet

» [£] Dispositivos de confianza 5lEntrust.net Certification Autherity (2048)  Entrustnet Certification Authority... 24/7/2028 Autenticacién del = Entrust (2043)

» L2 Windows Live D Token Issuer s . : = RSOl e e, Gt
GeoTrust Global CA GeoTrust Global CA 2152022 Autenticacion del 5., GeoTrust Globi
3GeoTrust Primary Certfication Authonty  GeoTrust Primary Certficeti 16/7/2036 idn del s GeoTrust
(5l GeoTrust Primary Cetification Authority ... GeoTrust Primary Certificatic 112/2037 ién dels.. GeoTrust Primi
Claiohalsign Globalsign 182/2029 Autenticacion del .. GlobalSign
GichelSign GiobalSign 52/2021 Autenticacién del .. GlobalSign
51GlobalSign Reot CA GlobalSign Root CA 27112028 Autenticacién dels... GlobalSign
[5)Go Daddy Class 2 Certification Authority  Go Daddy Class ficati 29/6/2034 icacién dels.. Go Daddy Clas
[56o Daddy Root Certificate Authority - G2 Go Daddly Root Certficate Author...  31/12/2037 Autenticacin del .. Go Dadely Rool
1521GTE CyberTrust Globa! Roct GTE CyberTrust Global Root 1372018 Comeo seguro, Aut...  DigiCert Globa
LyHotspot 20 Trust Roct CA - 03 Hotspot 20 Trust Root CA- 03 8/12/203 Autenticacién del .. Hotspot 20 Tn
(5] Root Auth Root.. 31/12/1999 Correo segure, Fir..  Microsoft Auth
Gl Authority Authority 3171272020 <Todos> Microsoft Roet
l(tlu:rm:nhﬂnm Cantificate Authadte Micencaft Raat Cantificara Authar 0150021 «Tadaes Miccacaft ﬂo;- ™

El almocén Entacs tiene 53 certficados.
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DIRECCION DE INNOVACION,
A PLANIFICACION Y
NUEVAS TECNOLOGIAS

Configuracion de la
VPN en Windows

- Seleccionar el certificado ca-hcdn.crt y luego continuar con las opciones por
default.

PROCEDIMIENTO:

- Hacer clic con el botdn derecho de mouse en el icono de red (antena o computa-
dora) que se encuentra en la barra inferior del escritorio, del lado derecho.

Seleccionar las siguientes opciones:
- “Centro de redes y recursos compartidos”.
- “Centro de redes y recursos compartidos”.
- “Configurar una nueva conexioén o red”.
- “Conectarse a un area de trabajo”.
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DIRECCION DE INNOVACION,
PLANIFICACION Y
NUEVAS TECNOLOGIAS

Configuracion de la
VPN en Windows

- “Usar mi conexion a Internet”.

Usar mi conexién a Internet (VPN)

Conectarse mediante una conexién a una red privada virtual (VPN) a través de Internet.

@ o

—> Llamar directamente
Conectarse directamente a un nimero de teléfono sin usar el Internet.

| Vjg—

Cancelar

- Completar la “Direccién de Internet” con el nombre “CERBERO.HCDN.GOB.AR".
- Completar “/Nombre de destino” con el nombre “Conexién VPN HCDN".

- Hacer clic en “Crear”.

Escriba la direccién de Internet a la que se conectard

El administrador de red puede darle esta direccion.

Direccién de Internet: Lcerbero.hcdn.gob‘ar ]

Nombre de destino: l Conexién VPN HCDN| I

[[] Usar una tarjeta inteligente
[“ Recordar mis credenciales

9 ] Permitir que otras personas usen esta conexién

Esta opcién permite el uso de esta conexién para cualquier
persona con acceso a este equipo.

Cancelar




Configuracion de la
VPN en Windows

DIRECCION DE INNOVACION,
PLANIFICACION Y
NUEVAS TECNOLOGIAS

- Presionar el botén de inicio (primer botén en la barra inferior del escritorio a la
izquierda) - “Panel de Control” - “Redes e Internet” - “Centro de redes y recursos
compartidos” - “Cambiar configuracién del Adaptador”.

Vertane principal del Pane! de

trol =
S Verlas redes activas

Cambiar configuracion del
adaptador hedngob.ar

Red de domini
Cambiar configuracién de uso icd;de clormios
compartido avanzado

Cambiar la configuracién de red

Configurar una nueva conexion o red
entutador ¢ punto de acceso.

Solucioner problemas

A% Centro de redesy recursos compartidos - o X
& = v 4 i > Paneldecontrol > Redeselnternet » Centro deredesy recursos compartidos v 3 Buscaren & Panel de control 0O

Ver informacién basica de la red y configurar conexiones

Tipo deacceso:  Intemet
Conexiones: [ Ethernet

. Configurar una conexién de banda ancha, de acceso telefénico o VPN; o bien configurar un

Dizgnosticer y reparar problemas de red u obtener informacién de solucién de problemas.

- Hacer clic con el botén derecho del mouse en “Conexién VPN” y “Propiedades”.

& Conexiones de red

4 % > Paneldecontrol » Redes e intemet > Conexiones de red

Organizar ~ Iniciar esta conexion Camblar ef nombre de esta conexién Eliminar esta conexion Cambiar la configuracién de esta conexion
= Conexién de red Bhuetooth 2 Conexidn VPN & fthemet % fthemet 3
Ho ctado Desconactada g Cable de red d o Deshablitado
x evic D WAN Winipggren2) X onioe vitual Fortinet SSLVPN Virtual Ethernet
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DIRECCION DE INNOVACION,
PLANIFICACION Y
NUEVAS TECNOLOGIAS

Configuracion de la
VPN en Windows

- En la seccién “Seguridad” configurar las opciones exactamente como se visualizan en la
siguiente captura. No hacer clic en “Aceptar”.

§ Propiedades de VPN Connection X

General Opciones Seguidad Funciones dered Compartir

Tipo de VPN:
| IKEv2 v
Configuracitn avanzada
Cirado de datos: e
| Nivel méx. de cfrado si el servidor rechaza la cor v
Autenticacion

@® Usar el protocalo de autenticacion extensible (EAP)
| Microsoft: Contrasefia sequra (EAP-MSCHAP v2) (ciirad \
[ Propiedades |

O Usar certfficados de equipo

[Croeptar ] [ Concelor

- En la solapa “Funciones de red”, seleccionar “Protocolo de Internet version 4
(TCP/Ipv4)” y hacer clic en “Propiedades”.

- En la ventana emergente, hacer clic en “Opciones Avanzadas”.

- En la nueva ventana emergente con titulo “Configuracién Avanzada de TCP/IP”,
seleccionar la secciéon “Configuracion de IP” y tildar “Usar la puerta de enlace
predeterminada en la red remota”.

- Hacer clic en “Aceptar”.

Propiedades de Conexién VPN X

Propiedades: Protocolo de Intemet versién 4 (TCP/IPvd) X

neral Opciones Seguridad Funcionesdered Compartir

General

Fsta conexon usa los siguientes elementos:

Puede hacer que la configuracién IP se asigne automaticamente sila red By

es compatible con esta funcionalidad. De lo contrario, deberd consultar i F1oV0COl0 06 Ininirot vers»n S(ICEIFYE)

con el administrador de red cudl es la configuracion IP apropiada. T ... Protocolo de Internet version 4 (TCP/IPv4)
]

Uso compartido de archivos e impresoras para redes Micr..
(®) Obtener una direccion IP automaticamente ¥ Cliente para redes Microsoft

() Usar la siguiente direccion IP:

(®) Obtener la direccion del seridor DNS automéaticamente Esta casilla solo se aplica cuando se esta conectado aunared d-
area localy a una red de acceso telefonico al mismo tiempo. Si s
activa a casilla, los datos que no se pueden enviar a través de la

l:, local se reenvian ala red de acceso telefénico.

Opciones avanzadas... ‘

Configuracién avanzada de TCP/IP

Configuraciénde IP DNS  WINS

O Usar las siguientes direcciones de servidor DNS:

Usar la puerta de enlace predeterminada en la red remota

Deshabilitar adicién de rutas basada en clases




DIRECCION DE INNOVACION,
PLANIFICACION Y
NUEVAS TECNOLOGIAS

Configuracion de la
VPN en Windows

La conexidén ha sido creada, solo resta conectarse.

- Hacer clic sobre el icono “Red"” y alli seleccionar “Conexién VPN HCDN".

- Ingresar el usuario y contrasena brindado por la Direcciéon General de Informatica y Sistemas.
Los datos quedaran guardados, de manera tal que en las subsiguientes conexiones no seran
solicitados.

Seguridad de Windows

Iniciar sesion

-

X
eee oo

Dominio:

Aceptar Cancelar
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